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Anderung des Bayerischen Datenschutzgesetzes

Anlage: Auszug aus dem 27. Tatigkeitsbericht 2016
Rundschreiben des Innenministeriums vom 29. Marz 2017

Sehr geehrter Herr Abgeordneter,

vielen Dank fir Ihr Schreiben vom 27. November 2017, in dem Sie die beabsichtigte
Anderung der Gemeindeordnung hinterfragen, mit der eine Rechtsgrundlage fir den

Einbau und Betrieb elektronischer (Funk-)Wasserzahler geschaffen werden soll.

Die in Ihrem Schreiben zum Ausdruck kommende kritische Haltung zu Einbau und
Betrieb solcher Zahler teile ich jedenfalls insoweit, als sie sich auf datenschutzrecht-
liche Aspekte bezieht (ich darf insoweit auf Nummer 6.3. meines 27. Téatigkeitsbericht
2016 verweisen, die ich lhnen als Anlage beigefiigt habe). Anlass fiir meine intensive
Befassung mit der Thematik waren — und sind — Eingaben vieler Birgerinnen und
Birger, die den Einbau insbesondere von elektronischen Funkwasserzahlern in ihren

Haushalten nicht dulden méchten.
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« D

Die datenschutzrechtlichen Probleme lassen sich wie folgt zusammenfassen:
Zunachst ist der Zahlereinbau und -betrieb problematisch, weil Uberhaupt personen-
bezogene Daten im Zahler selbst gespeichert werden, die sich — anders als bei her-
kdmmlichen analogen Zahlern — nicht mehr auf einen nur aufsummierten Wasser-
verbrauch beschranken. Die Daten liefern in ihrer Detailliertheit (grundséatzlich auch
abhangig vom jeweiligen verbauten Zahlermodell) ein durchaus aussagekraftiges
Verbraucher- und Verbrauchsprofil, etwa tUber die Anwesenheit einer Person in der
Wohnung, méglicherweise auch tber gesundheitliche Auffalligkeiten, soweit diese
mit einem in Menge oder Zeitpunkt ungewéhnlichen Wasserverbrauch verbunden

sind.

Weiterhin ist datenschutzrechtlich relevant, dass ein Teil dieser Daten in sehr kleinen
Zeitabstanden auf die StralRe gefunkt wird und damit grundsatzlich von au’en — und

zwar ohne Kontrolle und Wissen des Verbrauchers — ausgelesen werden kann.

Als personenbezogen lassen sich diese Daten jedenfalls bei Ein- oder kleinen Mehr-
parteienhdusern einordnen; erst bei gréBeren Wohneinheiten lassen die Daten eines
(einzigen) Zahlers keinen Rickschluss auf das Verbrauchsverhalten in einer einzel-

nen Wohnung zu.

Die Zahler werfen auch die von Ihnen angesprochenen Fragen der Datensicherheit
auf, insbesondere was die Sicherheit der Fernauslesung betrifft. Dies ist allerdings
weniger eine Frage der gesetzgeberischen Regulierung, sondern der produktspezifi-
schen Ausgestaltung seitens der Hersteller, in die ich keinen reprasentativen Einblick
habe. Der bisherige Eindruck, den ich bei der Priifung von Zahlern auf Basis der
Produktbeschreibung eines Zahlermodells eines Herstellers gewonnen habe, lasst
mich aber immerhin annehmen, dass jedenfalls die Verschliisselung der Daten aktu-
ell dem gegenwartigen Stand der Technik entspricht. Eine technische Herausforde-
rung ist es aber durchaus, beispielsweise die Sicherheit eines Zahlers beztiglich der
Verschlusselung Uber seine gesamte Lebensdauer sicherzustellen. Wiirde etwa der
Verschlisselungsschlissel unbefugt veréffentlicht oder eine Sicherheitsliicke in der
Software entdeckt, ware nicht auszuschlieBen, kurzfristig samtliche Zahler auszutau-
schen zu missen; denn die Méglichkeit von ,Sicherheitsupdates” scheint jedenfalls

nicht bei allen Herstellern vorgesehen zu sein.



Fur die vorstehend skizzierten Eingriffe in die verfassungsrechtlich gewahrleisteten
Rechte auf informationelle Selbstbestimmung (Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1
Grundgesetz fur die Bundesrepublik Deutschland — GG; Art. 101 Verfassung des
Freistaats Bayern — BV) sowie Unverletzlichkeit der Wohnung (Art. 13 Abs. 1 GG;
Art. 106 Abs. 3 BV) fehlt es meiner Ansicht an einer Rechtsgrundlage, welche die mit
dem Einbau und Betrieb der Zahler verfolgten Zwecke — erleichtertes Ablesen des
Jahresverbrauchs und erleichterte Aufklarung von Stérungen im Wasserversor-
gungsnetz — in ein ausgewogenes Verhaltnis mit den Interessen der Betroffenen

bringt.

Aus diesem Grund habe ich mich in der Vergangenheit nachdricklich bei den zu-
stéandigen Ministerien fiir die Schaffung einer inhaltlich angemessenen Rechtsgrund-
lage eingesetzt. In zahlreichen Gesprachen hat das federfihrende Staatsministerium
des Innern, fir Bau und Verkehr im Marz 2017 in Absprache mit mir, aber unter an-
derem auch dem Bayerischen Gemeindetag, ein Rundschreiben an alle Kommunen
versandt, das den Umgang mit den Zahlern vereinheitlichen und bestimmten Be-
schrankungen unterwerfen soll. Ich erlaube mir, Ihnen dieses Rundschreiben als An-
lage beizulegen. Gleichzeitig wurde mit Blick auf die bereits absehbare, unionsrecht-
lichen Vorgaben geschuldete Reform des Datenschutzrechts vereinbart, bis Ende
Mai 2018 eine gesetzliche Rechtsgrundlage zu schaffen. Diese Absprache wird

durch den vorgeschlagenen Gesetzentwurf umgesetzt.

Grundsatzlich begriiRe ich den erarbeiteten Regelungsvorschlag. In einem aus mei-
ner Sicht zentralen Punkt halte ich ihn jedoch fir defizitar. Die geplante Regelung
ermoglicht den Gemeinden, durch eine entsprechende Satzung eine Pflicht zur Dul-
dung elektronischer (Funk-)Wasserzahler zu schaffen. Die Gemeinden werden durch
den Vorschlag gerade nicht verpflichtet, den Betroffenen ein voraussetzungsloses
Widerspruchsrecht einzurdumen, mit dem es diesen mdglich ware, zumindest den
Einbau des Funkmoduls (besser sogar des gesamten elektronischen Zéhlers) zu
verhindern. Wahrend ein solches Widerspruchsrecht in der durch das erwdhnte
Rundschreiben geschaffenen ,Ubergangslésung” noch vorgesehen war und gegen-
wartig in den Kommunen auch praktiziert wird, hat sich die Staatsregierung insoweit

fir eine wenig datenschutzfreundliche Lésung entschieden. Meine wiederholt gedu-
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Rerte Kritik hat sie nicht aufgegriffen. Im Einzelfall halt sie es fir méglich, das in der
Datenschutzgrundverordnung allgemein vorgesehene Widerspruchsrecht nach Art.
21 zur Anwendung zu bringen. Diese Vorschrift ist allerdings weder rechtssicher

handhabbar noch tatbestandsmaRig mit einem allgemeinen Widerspruchsrecht ver-

gleichbar.

Das in der ,Ubergangslésung“ eingerdumte, spezifische Widerspruchsrecht halte ich
nicht nur fiir datenschutzpolitisch sinnvoll, sondern auch fur verfassungsrechtlich
zwingend. Datenschutzpolitisch sinnvoll ist es, weil auf dieser Grundlage seit Marz
2017 vielfach eine Befriedung vor Ort erreicht werden konnte, weil ein (im Ubrigen
eher kleiner) Teil der Bevdélkerung mit seinem Unbehagen gehért wird und niemand
eine Zwangsdigitalisierung flrchten muss. Verfassungsrechtlich lasst sich meines
Erachtens der mit den Zahlereinbau und -betrieb verbundene Eingriff in die Unver-
letzlichkeit der Wohnung mit Blick auf den Gesetzesvorbehalt in Art. 13 Abs. 7 GG

nicht ohne Widerspruchsrecht rechtfertigen.

Vor diesem Hintergrund hoffe ich, dass das Gesetzgebungsverfahren noch Gelegen-
heit bietet, ein zumindest auf das Funkelement gerichtetes Widerspruchsrecht in der
neuen Vorschrift zu verankern. Die mit den Einbau und Betrieb der Zahler verfolgten

Zwecke sollten nicht gegen den Willen von Betroffenen durchgesetzt werden.

Far Ruckfragen stehe ich Ihnen gerne jederzeit zur Verfugung.

Prof. Drf Thomas Petri



